Ano ge & DIiversitlcaion Froguctiva y s sitalecimiento de la BEducacio

RESOLUCION DE GERENCIA GENERAL N° 004 -2015-GG/SBLM

Lima, 19 de Enero del 2015.

VISTO:

El Informe N° 086-2014-Ol/GG/SBLM, de fecha 26 de diciembre del 2014, emifido
por la Jefatura de la Oficina de Informéatica, mediante el cual solicitan se apruebe el Plan
de Confingencia 2014 - 2015 de la Sociedad de Beneficencia de Lima Mefropolitana —
SBLM;

CONSIDERANDO:

Que, mediante el documento del visto, la Jefatura de Informdtica informa sobre Ia
necesidad de aprobar el Plan de Contingencia 2014 - 2015 de la SBLM;

Que, por Resolucion de Contraloria N° 320-2006-CG, publicada el 03 de noviembre
del 2006, se aprabaren las Normas de Confrol Interno, como los lineamientos, criterios,
métodos vy disposiciones para lo aplicacion y regulacion del control interno en las
principales dreas de la actividad administrativa y opefativa de las entidades, incluidas las
relativas a la gestion financiera, logistica, de personal, de obras, de sistemas de
informacion y valores éticos, enire otros. Se dictaron con el proposifo de promover und

@\, administracion adecuada de los recursos publicos en las enfidades del Estado;
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Que, en el punto 7 del numeral 3.10 de la pre citada Normas de Control Interno se
sefiala que para el adecuado ambiente de control en los Sistemas Informaticos se

confinuidad del servicio y para elle se debe elaborar, mantener y actualizar
periddicamente un plan de contingencia debidamente autorizado y aprobado por el
titular o funcionario designado, donde se estipule procedimientos previstos para la
recuperacion de datos con el fin de afrontar situaciones en emergencia;

Que, por Resolucién de Contraloria N° 458-2008-CG, publicada el 30 de octubre
del 2008 se aprueba la “Guia para la Implementacién del Sistema de Control Intermo de
las Entidades del Estado™, en cuyo Anexo N° 14 - Glosario de Términos se sefiala gue €l
Plan de Contingencia es un Instfrumento de Gestibn que contiene medidas técnicas,
humanas y organizativas necesarias para garantizar la continuidaed de las operaciones de
la enfidad;

Que, es necesario aprobar el Plan de Contfingencia 2014-2015, a fin de dar
cumplimiento a las normas vigentes sobre la materia;

Que, el Articulo 17.1° de la Ley N° 27444 - Ley del Procedimiento Administrativo
General, establece que la autoridad podrd disponer en el mismo acto administrafivo gue
tenga eficacia anticipada a su emision;

Que, contando con la visacion de la Oficina de Informdtica, v;
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De conformidad con las facultades contempladas en el Reglamento de
Organizacién y Funciones, formalizada su vigencia mediante Resolucion de Presidencia N°
38-2014-P/SBLM de fecha 29 de Agosto de 2014, v;

SE RESUELVE:

Articulo 1°.- Aprobar, con eficacia anticipada al 01 de Enere del 2014, el Plan de
Contingencia 2014-2015 de la Sociedad de Beneficencia de Lima Metropolitana, el mismo
que como Anexo, forma parte de la presente Resolucion,

Articulo 2°- Encargar a la Oficina de Informdatica que redlice las acciones que
correspondan para la aplicacion del presente Plan de Contingencia en la Sociedad de
Beneficencia de Lima Metropolitana.

Articulo 3°.- Poner en conocimiento de todo el personal el Plan de Contingencia
aprobado en el Articulo precedente.

Registrese, comuniguese , cUmplase y archivese,

Sociedad de Beneficencia de Lima Metropolitana
Ty oy "8y

“nid JGRE RODRIGUEZ CARDENAS
Gerenle General
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1 INTRODUCCION

El presente Plan de Contingencia para los afios 2014-2015, busca establecer los
procedimientos a utilizarse frente a los riesgos a los que estan expuestes los componentes de
Tecnologias de informacion que utiliza la Sede de la Sociedad de Beneficencia de Lima
Metropolitana, de tal forma que se garantice el restablecimiento del correcto funcionamiento de
los servicios en el menor tiempo posible, ante cualquier eventualidad.

Este Plan implica un anaiisis de los posibles riesgos a los cuales pueden estar expuestos los
equipos de computo y la informacién contenida en los diversos medios de almacenamiento,
por lo gue en este se han analizado los riesgos, como reducir su posibilidad de ocurrencia y fos
procedimientos a seguir en caso que s presente la Contingencia. Por tanto es necesario gue el
Plan de Contingencias incluya un Plan de Recuperacion de desastres, el cual tendra como
objetivo, restaurar el Servicio de Computo en forma rapida y cen el menor costo y pérdidas
posibles.

Es deber de todos los miembros de la institucién, de los funcionarios, directives, y trabajadores
en general, comprender la necesidad de garantizar los servicios, considerando las inversiones
en medidas de seguridad informativa como una inversién, que contribuyen en la eficacia y
eficiencia de la institucion.

El presente Plan de Contingencia podra servir como un repesitorio centralizado para la
informacion, tareas y procedimientos que puedan ser necesarios para facilitar la toma de
decisiones a la Alta Direccién, asi come desarrollar procesos y definir sus tiempos de respuesta
ante cualquier falseo o interrupcion. Esto es importante si fa causa de la interrupcion es tal que
una pronta restauracion de las operaciones no pueda ser realizada empleando sclamente
procedimientos operacionales de un dia normal.

L
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2 DEFINICION

| Es el documento de gestion para el buen manejo de las Tecnologias de Ia Informacion vy las
'l Comunicaciones. Dicho documento contiene las medidas técnicas, humanas y organizativas
necesarias para garantizar la continuidad de las cperaciones de la institucion.

| El Plan de Contingencias sera revisado anualmente; pero presentarse alguna amenaza debera ser
| revisado y evailuado.

| El Plan de Caonlingencias incluye tres componentes.

2.1 Respaldo.

Contempla las medidas preventivas antes de que se materialice una amenaza. Su finalidad
es evitar dicha materializacién.

2.2 Emergencia.
o . Contempla las medidas necesarias durante la materializacion de una amenaza. Su
 finalidad.

Es contrarrestar los efectos adversos de la misma.

2.3 Recuperacion.
Contempla las medidas necesarias después de materiaifzada y controlada la amenaza.

Su finalidad es restaurar | estado de las cosas tal y comd se encontraban antes de la
materializacion de la amenaza. :

El Plan de contingencias expresa 1os siguientes aspectos:
a) Que recursos materiales son necesarios

b) Quienes estan implicades en el cumplimiento del pian, sus responsabilidades
concretasy surol,

c) Acciones a seguir.

3 PROPOSITO
| El propdsito de! Plan es maniener la continua gjecucion de los procesos de mision critica vy
| sistemas de informacion apoyados en Tecnologias de Informacién, en el caso extraordinario
gue un evento pudiera ocasionar gue los sistemas fallen en el mismo de su produccion.
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4 ALCANCE

Proveer informacion sobre los sistemas, lugares, medidas, limitaciones técnicos y/o fisicas del
' Plan de Contingencia de la Sociedad de Beneficencia de Lima Metropolitana; brindando
especial alencion a los Sistemas de informacion de la SBLM o aquellos que desde esta se
brindan.

5 OBJETIVOS

a.- Garantizar el normal desarrollo de las actividades diarias de la organizacion.

b.- Garantizar la integridad, disponibilidad y confidencialidad de la informacion.

6 ORGANIZACION Y EQUIPOS DE TRABAJO

En el caso de un desastre u otra circunstancia que conlleve la necesidad de operaciones de
contingencia, la institucion debera organizarse, para activar la contingencia. Para ello se define
la estructura y funciones requeridas por la contingencia, que se activara en conjunto para la
restauracion en el menor tiempo de las operaciones de la misma.

\

Coordinador del Plan
de Contingencia J

Equipo de Evaluacion Coordinador del Modulo
de Dafios de Contingencia
Equipo de Gestion de Equipo de Asistencia a
Configuraciones Usuarios

» El Coordinador del Plan de Contingencia, es el Gerente General, quien determinara
que eguipcs y miembros son responsables de cada funcién durante las diferentes
fases.

» El Coordinador del Modulo de Contingencia. es Iz Jefe de la Oficina de Informatica, y

sera el responsable de coordinar las operaciones de restauracion de los servicios
informaticos ante la materializacion de una amenaza, definiendo tares vy
responsabilidades para el Eguipo de gestion de Configuraciones y el Eguipo de
Asistencia a Usuarios.

LA
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trabajo el Formato N° 01: “EVALUACION DE DANOS” (Ver Anexo).

: SOCIEDAD DE BENEE
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+ El equioc de Evaluacién de Daros, se encargara de identificar los efectos provecados

por la eventualidad presentada, elaborande un informe teniendo como instrumento de

« El Equipo de Gestion de Configuraciones, es el responsable de restaurar o efectuar las

configuraciones en los sistemas afectados por ia eventualidad para habilitar los

servicios informatices.

« El Equipo de Asistencia a Usuarios, es el responsable de desarroliar actividades de

apoyo y manejo de la emergencia y recuperacidn de los servicios informaticos con los
usuarios de los sistemas afectados por la eventualidad.

7 CRITERIOS PARA RECURRIR AL PLAN

El' Plan de Contingencia se activara cuando se paralicen

parcial o totalmente las

actividades de la Sociedad de Beneficencia de Lima Metropolitana como consecuencia de
los fallos en los sistemas de informacién.

8 UBICACION DE LA INFORMACION-CRITICA

CESCRIPCION

SERVIDCR DEAI

DETALLE

SERVIDOR

8.1 Equipos — Servidores

PROCESADOR

INTEL SEON 240 GHz

SISTEMA OPERATIVO

K18 WANDOYWS SERVER 2003

DISCODURD

MEMORIA

1GE DE R

ACTIVIDADES

LAS BALES
SISTEMAS DE TESORERIA,
CONTABILIDAD, LOGIETICAE

INPAQEILIA R

()

| SERVIDOR 364

| SERYIDOR

INTEL XEON 5.41 GHz

WIS IO $ SERYER 2003

{36 DE RAM

EiASE DE DATOS 3AL 3EAVER O
LO3 SIETEMAS STO, DEGI,
OEGESNM Y TESORERES
BALO0S

SERVIDNIA SELMARS

PIZ - Besliza Funcidn de

sepvidor

INTEL PENTIUR HCEDN 3,40 GHz

ME WINDOA S SERVER 200K

2AD

| 2 GEDERAM

SE ALDJAN L4S CONSULT A3 7
L.OF REPORTES DEL 5G4

SERVIDOR TEMP

PIZ - Resliza Futcidn de

corvidor

INTEL CORE 2 DU 253GH:

WS WANDOYE SERVER 20053

SATA

DiSCO DE 160 GE

1158 DE Rad

CONTROLADCR DE DOMINIO

| SERVICOR BO-3GA

P - Resliaa Funcibn de

serpidor

A0 ATHLOM 2 4

WS wINDONY S SERVER 2005

DISCO DE 500158

258 DOR3

BA3F DE DATOS DEL 254

ZERYIDOR PROCT

P2 - Reatiza Funcion de

sirvidor

AMD ATHLOM Nl 54

LINUX- DEEIAN

TPRO%T: COMTROL DE ACCES

P&R4 EL INTERNET

SERVIOOR WEB

P - Realiza Funcidnde
servidet

A0 ATHLOM Uz 4

LML UBUINT S

TATA

{57,

[DISCT DE 500G
DISCODESO0GE |4 65 pomy
FATA

DISCODESOAGE | 5 DORG

REALIZA LA FUNCION DE
SERVIDOR WEB, IE ALOJAEL
SIETEWIA DE PERSORAL Y LA
INTEAMET

SERVIDOR BO-PERIONAL

| PE -

3 Funcibn 42

STV

AND ATHEOM 112 4

| S INDOE T

TATA

DISCOQE SO0 GE

4GB DORS

BAZE DE DAT O DEL TETEMS
DE PERIONAL

SERYIDOR VP

PL - Pegliza Funcidn dé
servidor

INTEL ZORE 2 DUQ 255GH

LINUE- UBLINTO)

SATA

GI3C0 DE 300 5B

2 GE OE Rt

SERVICOR VPN
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Cabe senalare que la actual jefatura de Ol, a gestionando el acceso a Internet con linea de
5MB

La Scciedad de Beneficencia de Lima Metropelitana cuenta con el ancho de banda, el cual
permite contar con acceso a Internet los 365 dias del afio, y este servicio lo proporciona la
Empresa telefonica S A

9 CRITERIOS PARA LA CONTINUIDAD DEL SERVICIO
INFORMATICO

9.1 Identificacion de activos que pueden ser afectados
(Sistemas/aplicaciones/servicios de misién critica)

9.1.1 Nivel Fisico

‘ Componente Detalle
;! Equipamiento Computacional Servidores, PCs; Laptops, Impresoras,
| Escaner; proyector Multimedia y otros
!' periféricos
| Equipos de Comunicacién Switch, Router, Modem.
Conectividad LAN Tendido de Red, Unidades de Distribucion de
Datos (IDF) ubicados en la SBLM
Conectividad MAN/WAN Enlaces de Red y Unidades de Distribucion
de Datos (IDF) a cargo de la SBLM.
Acceso a Internet Linea convencional para sccesc a Internet
9.1.2 Nivel Funcional
Componentes | Detalles
Servicio de Aplicaciones | Software para servicios de apiicaciones web
(servicio)
Servicio de Base de Datos Scftware gestor de bases de datos f
Servicio de Directorio (Dom) Software de controlador de los usuarios del I
dominio li
Servicio de Archives Documentos de Usuarios y Dependencias (en i
produccion) ‘
Aplicaciones Compartidas Aplicaciones para Windows del PDC !
Proxy/Firewall Servicio para la gestidon de los accesos a
Internet.
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9.2 Infraestructura Computacional

8.2.1 Resumen de Computadoras de la SBLM

SOCIEDAD DE BENEFICENCIA
DE LIMA METROPOLITANA

EQUIPOS DE COMPUTOS

SEDE CENTRAL

PROGRAMAS

| TOTAL INSTALADOS

| TOTAL INSTALADOS

SISTEMIA OPERATIVO: [ESTACION DE TRABAIO]

SISTEMA OPERATIVO (ESTACION DETRABAIQ)

WINDOWS 3 64 8ITS 2 WINDOWS 7 64 8ITS | 8
VENDOWS 7 54 8178 0 WINDOWS 7 84 BITS | S
WINDOWS 7 328IT5 17 _ WINDOWS 732 BITS %
WINDOWS VISTA D i WINDOWS VISTA %
WINDOWS XP 112 WINCOWS %P g0
WINDOWS SERVER 2003 5 WINDOWS SERVER 2003 0
WINDOWS 2000 1 WINDOWS 2000 1
UBUNTU 3 UBUNTU 3
CANTIDAD DE EQUIPOS : L L CANTIDAD DE EQUIPOS 96

9.3 Resumen de Impresoras de la SBLM

Tipo de Impresoras Cantidad
Impresaras Administrables 68
" Impresoras en Red 2
| Total 70

9.4 Dispositivos de Comunicacion de la Red Infogmatica de la SBLM

Sede Jr. Carabaya — Puno

i Ubicacién/Mardca y Modelo Numero de Puertos
iGerencia de Planeamiento y Presupuesto /3Com 16 puertos
‘Gerencia de Planeamiento y Presupuesto /Switch Dlink 8 puertos
'Unidad de sucesiones /Switch D-LINK DES-1024D 24 puertos
:;Unidad de sucesiones /Switch TREDNET TE100-S24H/WB8 24 puertos
'Unidad de Margesi /Switch D-LINK DES-1008d | 8 puertos
EUnidad Judicial /Switch D-link 8 puertos "
Sub Gerencia de Gestién Inmobiliaria- Arrendamiento /Switch SATRA SA-
ISF1008D ' 8 Puertos
l'sub Gerencia de Gestién Inmobiliaria- Autovaluo /Switch Dlink 16 Puertos
‘Sub Gerencia de Gestion Inmobiliaria - Recaudacion /Switch D-LINK | 8 puertos
Gerencia de Negocios Inmobiliarios /Switch Dlink DES-1008D | 8 Puertos
‘Gerencia General /Switch Encore B 8 puertos '.
‘Gerencia General /Switch D-link 8 puertos
| Oficina de Comunicaciones /Switch D-link DES-1008 A 8 puertos
:;Oﬁcina Sub Gerencia de Logistica/ Switch D-Link | 8 Puertos
(Unidad de Tramite Documentario / Switch Dlink DES-1008D 8 Puertos
Sub Gerencia de ingenieria y Desarrollo de Proyectos / Switch DLINK 8 Puertos
‘Sub Gerencia de ingenieria y Desarrollo de Proyectos / Switch 3COM 9 Puertos
"1 Oficina de Control Interistitucional /Switch D-Link | 16 Puertos
‘Servicio Social /Switch _ 24 Puertos
| Sub Gerencia de Logistica /Switch D-Link Des-1024D o 24 Puertos
Sub Gerencia de Logistica /Switch 3 Puertos: 7 '
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| Sub Gerencia de Contabilidad / Switch 8 Puertos
iSub gerencia de Tesoreria /Switch 8 Puertos
Sub Gerencia de Contabilidad / Switch D-Link Des-1024D 24 Puertos
Gerencia de Planeamiento y Presupuesto /Switch Encore 8 Puertos
#l'Sub Gerencia de logistica- Programacion /Switch Encore | 8 Puertos
\Informatica/Switch 3COM Model 4228 G — Super Stack3 !. 24 Puertos
Informatica /Switch 3COM Vaseline 2824 24 Puertos
Informatica/Switch DES — 1016D 74 Puertos
iSubGerencia de Gestion Inmobiliario 2 Puertos
| informatica /Switch _ 24 Puertos
: TOTAL 31

9.5 Situacién General de los Sistemas

La infraestructura mencionada en el apartado anterior (nivel fisico) soporta al nivel
- funcional, en cual destacaremos las aplicaciones que se han desarrollado a la necesidad

requerida en su momento para la administracion plblica de la Sociedad de >Beneficencia

de Lima Metropolitana.

9.5.1 .Aplicaciones de Escritorio Windows

Sisterna o Aplicacion Sistema de Gestién de Inmobfiaria (SGI Version 1.1)

[ P
-: Conjunto de mdédulos que permiten el ingreso de informacion

logistica. Estos son:

s Médulo de Recaudacion
Descripcion = Moadulo de Mantenimientos
s Modulo de Administracion
« Modulo de Arrendamiento

Modulo de Gerencia

La Base de Datos estan manejados por el motor SQL Server 2008 y se
Base de Datos ;
encuentran en el servidor de base de datos OIEQL

’ Ha sido elaborado por la Oficina de Informatica (Ol) de |a Sociedad de
Procedencia . n . \
Beneficencia de Lima Metropolitana (SBLM).

Lenguaje de . B
s Se utiliza Java EE 6.0
Programacion

Cadigo Fuente Se cuenta con el codigo fuente.
Manual de Usuario Si se cuenta con el manual de usuario.
Manual del Sistema Si se cuenta con la documentacion del sistema.

| Estado Se encuentra en uso por parte de los usuarios

w3



REERIT]

. SOCIEDAD DE BENEFICENCIA
DE LIMA METROPOLITANA

e

[ Observaciones =

Sistena o Aplicacién Sistema de Tramite Documentario (STD)

Permite registrar los Documentos generados con todos sus envios,
Descripcion registrar el flujo de los documentos vy efectuar el seguimiento
documentario.

Se trata de dos archivos: uno con extension MDF, el cual contiene el
conjunto de tablas y otro con extensién LDF, el cual contiene el
' Base de Datos registro de transacciones. Estos archivos son manejades por el motor
' 5QL Server 2000 y se encuentran en el servidor de base de datos
SBLMSIGA.

Ha sido elaborado por la Oficina de Informatica (Ol) de la Scciedad de

N Procedencia " ; : .
Beneficencia de Lima Metropolitana (SBLM).
_ Lenguaje de MS Visual Basic 6.0 (versidn de produccion) / MS Visual Basic 2005
_- Programacion (version de prueba)
i
! Codigo Fuente Se cuenta con el codigo fuente,
.[ Manual de Usuario Se cuenta con el manual de usuario. -
Manual del Sistema | Se cuenta con la documentacion del sistema,
i ‘ Se encuentra en uso por parte de la Unidad de Tramite Documentario ]
— | (UTD), la Gerencia General y de la Oficina de Informatica (OI). En el
o
resto de Organos y Unidades Orgdnicas se encuentra en fase de
Despliegue (Instalacién y Capacitacion).

- . * Anteriormente, el proceso de Tramite Documentaric en la
Institucion se realizaba de forma manual o de forma
automatizada con el uso de diferentes aplicaciones en los
Organos y Unidades Organicas, lo cual afectaba el rapido

[ seguimiento de los documentos. g

|
i . = Actualmente, &l sistema: I
| Observaciones 1 o Facilita la administracion de los documentos y su |

| ubicacion.

Permite el control del flujo documentario (recepcion vy '
envio).

9]

o Genera la hoja de ruta.

Permite imprimir reportes segun las condiciones de
busqueda o de filtrado.

(7]
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|
[ Sistema o Aplicacidn

Sistema Integrado de Administracidn Financiera - SIAF |

Descripcion

permitir la integracién de los procesos presupuestarios,

Permite administrar, mejorar vy supervisar las operaciones ‘
concernientes a la ejecucion de Ingresos v Gasto a través de sus ‘
distintas fase para el PIM, Notas Meodificatorias, Certificados, |
Compromiso Anuales, Mensuales, Devengados vy Girado; ademis de

Base de Datos

Su Base de Datos de extensidon DCX, el cual contiene & conjunto de
tablas relacionadas con extensidn DAF,

Procadencia

Ha sido elaborado por el Ministeric de Economia y Finanzas (MEF) [

Lenguaje de . - E
o MS Visual Fox 8.0 9.0 {versidn de produccion).
i Programacion
S
Manual de Usuario Se cuenta con el manual de usuario.
Bckad Se encuentra en uso por parte de las Oficinas Administrativas de la
stado : . - -
Gerencia de Administracion y la Oficina de Presupuesto
* A traves de los Médulos del SIAF asignados & la SBLM, se viene ‘
registrando la informacion en linea vy de Iz regularizacion de datos |
presupuestales y administrativos de la eiecucién de ingresos y ‘
Gastos para el presente periodo 2014, |
| * Oficinas gue registran en el SIAF |a informacién en linea:
o Oficina de Presupuesto: desde el mes agosto viene
registrando en el sistema las Notas Madificatorias y los
Certificados Presupuestarios.
Observaciones o Oficina de Logistica: desde el mes de setiembre viene |
registrando los Compromisos Anuales y Compromiso
N Mensuales.
‘ o Oficina de Contabilidad: desde el mes de setiembre
viene registrando las registros correspondiente a los
Devengados
o Oficina de Tesoreria: desde el mes setiembre viene |
| registrande  las  operaciones de  los Ingresos

comprendidas en las fases de los Determinados ¥ |
Recaudados.
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Sistema o Aplicacion

Pégina WEB

Descripcion

| « Se desarrolld una pagina web completamente administrable y de
acuerdo a lo especificado por la alta direccion con el apoyo de |a oficina
de comunicaciones.,

Base de Datos

La base de datos el mysgl 5.1

Procedencia

Ha sido elaborade por la Oficina de Informatica (OI) de la Sociedad de
Beneficencia de Lima Metropolitana (SBLM).

Lenguaje de
Programacion

|
| PHP 5.3

Gestor de Contenidos
(CMmS)

Joomla 2.52

Codigo Fuente

Se cuenta con el codigo fuente.

Estado

Esta en produccion desde el 09/03/2012 y ya se han recibido

Sistema o Aplicacion

Sistema de Inventarioc de Cementerio web

Descripcion

Se desarrollo un sistema web, administrable y de acuerdo a lo especificado
por la alta direccién con el apoyo de |3 oficina de comunicaciones, a fin de
tener e inventario de los cementerios de la SBLM. Es sistema es administrado
por la Oficina de Comunicaciones

Base de Datos

La Base de Datos estan manejados por el motor SQL Server 2008 y se '
encuentran en el servidor de base de datos OIEQL

Procedencia

Ha sido elaborado por la Oficina de Informatica (Ol) de la Sociedad de
Beneficencia de Lima Metropolitana (SBLM).

Lenguaje de
Programacion

| Se utiliza Java EE6.0

Codigo Fuente

Se cuenta con el codigo fuente.

Estado

Esta en produccion desde el 09/03/2012 vy ya se han recibido
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Sisterna o Aplicacién Sistemna de Personal (SISPER)

| Permite el registro de la informacion del personal, procesar las
Descripcion planillas de Personal nombrado, contratado, CAS, y practicantes

entre ofros.

Se trata de un archivo con extensién DB, el cual contiene el
conjunto de tablas. Este archivo es mangjado por el motor SaL
Anywhere 5.0 y se encuentra en un directorio compartido en &l

Base de Datos

servidor de aplicaciones SBLMDGAI

Procedencia Ha sido elaborado por el Ministerio de Economia y Finanzas (MEF)

Lenguaje de Programacion | Power Builder 8.0

Sistema o Aplicacion Sistema de Contabilidad

Permite el registro de la informacion administrativa contable
Descripcion (documentos fuentes emitidos por los diferentes Organos vy
Unidades Organicas de la Institucion).

Se trata de un conjunto 'de tablas Libres con extension DBF, las
Base de Datos cuales se encuentran en el mismo directorio del Sistema en el
servidor de aplicaciones SBLMDGAL

Lenguaje de

s | MS FoxPro 2.6
Programacion |
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Sistema o Aplicacion

|
|
|

Sistema de Tesoreria

Descripcion

Conjunto de mddulos que permiten el ingreso de informacion.

Estos son:

e Mddulo de Caja: permite el ingreso diario de los pagos por |

diferentes conceptos tales como venta de formularios,
mandas forzosas, ingreso por ventas de menuds de los
comedores, pension de Sevilla, pago de matriculas.

¢ Mébdulo de Fonavi: permite &l ingreso las cancelaciones
mensuales del Conjunto Habitacional Orbegose.

s Maodulo de Control de APl, Cementerios'y Canevaro: se trata
de un conjunto de tres sub-modulos, los cuales permiten la
impresidn de los recibos de ingreso, registro de ventas,
listados contables y listados presupuestales.

Base de Datos

Se trata de un conjunto de tablas Libres con extension DBF, las

| cuales se encuentran en el mismo directorio de cada uno de los
| modulos a los que pertenecen en el servidor de aplicaciones

SBLMDGAL.

Lenguaje de

| Programacién
|

MS FoxPro 2.6

| Sistema o Aplicacién

Software de lnventario Mobiliaric Institucional (SIMI).

| Descripcion

Permite el registro de la informacion de los bienes muebles para
su remisién a la Superintendencia de Bienes Nacionales (SBN).

Base de Datos

Se trata de un conjunto de tablas Libres con extensién DBF, las
cuales se encuentran en el mismo directorio del Sistema en el
servidor de aplicaciones SBLMDGAL.

— ; Procedencia

Ha sido elaborado por la Superintendencia de Bienes Nacionales
(SBN).

Lenguaje de
Programacion

MS Visual FoxPro 6.0
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Sistema o Aplicacion Sistema APIMONS (prasenta cbsolencia)
Permite 2l ingreso de los movimientos diarios por concepto de
alguileres. Especificamente:
Descripcion . :
s+ Mantiene el registro de las Upas
s Mantiene el registro de los Comprobantes de pago emitidos
, manualmente
|
Se trata de un conjunto de tablas Libres con axtensian DBF, las
: Base de Datos cuales se encuentran en el mismo directorio del Sistema en el |
servidor de aplicaciones SBLMDGAI. i
Lenguaje de
- MS FoxPro 2.6
Programacion
Sistema o Aplicacién Sistema de Gestidn de Abastecimiento (SGA)

Conjunto de mddulos que permiten el ingreso de informacion logistica.
Estos son:

e Modulo de Programacién: genera el cuadro de Necesidades,

realiza la distribucion de Bienes y servicios a cada unidad
Descripcion ejecutora vinculando cada clasificador de gasto con las
unidades ejecutoras.

e Mddulo de Adquisiciones: genera la las Ordenes de Compra vy

Servicio. Prevé, en forma racional y sistematica, la satisfaccién de
| las necesidades de bienes y servicios para el cumplimiento de las
metas asignadas.

Se trata de dos archivos: uno con extension MDF, el cual contiene el
conjunto de tablas y otro con extension LDF, el cual cantiene el registro |
Base de Datos ’ . ;
de transacciones. Estos archivos son manejados por el motor 5QL

Server 2000y se encuentran en &l servidor de base de datos SBLMSIGA.

Lenguaje de Programacion MS Visual Basic 2005

[
Ln
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Sistema o Aplicacién Sisterna de Informacidn v Alerta Temprana Anticorrupcion

e Se desarrollé un sistema web inmerso en el portal de la SBLM, cuya

finalidad es articular las acciones de la institucion, con participacion de
‘ los trabajadores, usuarios y ciudadanos en general para fa priorizacion de
la ética en el desempefio de la funcidn plblica y la prevencion de lucha

Descripcion
contra la corrupcion administrabie.

o El sistema web, recoge mediante interfaces (fichas electrénicas] las
denuncias andnimas o publicas. '

Base de Datos | La base de datos esta manejado por &l motor de SQL server 2008

) Ha sido elaborado por la Oficina de Informatica (Ol) de la Sociedad de
e 8 Procedencia ) . , \
e | Beneficencia de Lima Metropolitana (SBLM).

Lenguaje de
&0 Java EE 6.0
Programacion

| Codigo Fuente Se cuenta con el codigo fuente.

Directiva N2 01-2013-P/SBLM
Directiva
Directiva N2 02-2013-P/SBLM

Estado Se encuentra en uso, al servicio de los trabajadores y publice en general.

El sistema se encuentra albjado en el Portal de la SBLM.
Observacién

9.5.2 Software Commercial

Windows 7

AutoCAD

Microft Project

Sistema 10- Presupuestc
Windows Server

moowp

La Sociedad de Beneficencia de Lima Metropolitana por medio de la actual administracion de
la Ol viene gestionando a realizarse las actividades en &l corto y/o mediano plazo para la
adquisicion de software licenciado, de acuerdo a las necesidades del personal que labora en
Koot las oficinas de la entidad en cuanto a los servicios informéticos los cuales determinan el
... . correcto medio de adquisicion e utilizacién de los mencionados software.

9.5.3 Software Libre — Open Source

A DEBIAN 6.03

ol
i




9.5.4 Sistemas Informaticos proporcionados por terceros

SOCIEDAD DE BENEFICENCIA

Nombre del sistema Entidad proveedoras del sistema

SISPER | Ministerio de Economia y Finanzas

SIAF Ministerio de Economia y Finanzas

SIMI Superintendencia Nacional de Bienes Estatales

SISBEN Programa Integral Nacional para el Bienestar Familiar - INABIF
| PDT | Superintendencia Nacional de Administracion Tributaria

SAGU Contraloria General de Ia Republica

10 IDENTIFICACION Y EVALUACION DE AMENAZAS

~ La siguiente tabla muestra [as amenazas mas comunes que podrian impactar la continuidad

st

y componentes de sistemas y su administracion.

Probabilidad de Amenaza

Alta Media

Ocurrencia Baja

1. Dafio a la integridad X

Personal

2. Perdida de comunicacion

3 .Destruccion de informacion

4 Falla de aire acondicionado

5.Corte eléctrico Interrupcion

Ml x| x| X

6.Fuego

7 Inundacion/Dafio por agua

8. Terremotos

9. Amenazas de bomba

10.Sabotaje/Terrorismo

e 5 Lo B - (e

11.Vandalismo

41 ACCIONES DE RESPALDO

1141

Generales

Contar con un directorio de los responsables de los servicios obtenidos de terceros
tales como el suminisiro eléctrico, servicio de telefonia, servicio de Internety
servicios de mantenimiento.

Contar con un procedimiento para reportar el incidente a las areas involucradas
(Proveedores de Servicios, proveedores de Mantenimiento, etc.)

Contar con procedimiento para notificar a los usuarios afectados por la probable baja
de los Servicios de comunicacion.

. Contar con procedimiento de ejecucion de respaldes de emergencia a la informacion de

los servidores de la Red Informatica de la SBLM.
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E Colocar letreros o anuncios que impidan el acceso al personal no autorizado al Area de
los Servidores y Unidades de Distribucion de datos y que el personal autorizado cuente
con ldentificacion.

' 112 Documentos necesarios previos a las contingencias.

A. Cantar con una copia del inventario del equipamientc existente.

B Contar con un listado de configuracicnes de I[os equipos de computo y
telecomunicaciones que reside en &l Area de Servidores.

C. Contar con documentacion al dia de contratos de mantenimiento de infragstructura.

11.3 Medios y Materiales.

Contar con una copia de cada paquete de software descrito en el Planc Funcional.
Programar las tareas de respalde de la informacion de los servidores de la Red
Informatica de la SBLM en periodos que aseguren al maximo el estado de actualizacion
de la misma, ante la eventualidad.

C. Contar con un set de herramientas (maletin o caja) que permitan los trabajos de cambio
o Instalacién de componentes en los equipos del area de Servidores,

w »

- 114 Acciones preventivas a la contingencia respecto a cada ocurrencia.
' 11.41 Daho a la integridad del Personal

Programar al menos 1 simulacro al afio.
Conocer el manejo de los extintores
Contar con botiquines de primeros auxilizos en areas estratégicas de la SBLM.
Contar con capacitacion de primeros auxilios.
Implementar alarmas de emergencia en lugares estratégicos de la SBLM,
Establecer puntos de reunion dentro v fuera de la SBLM
Difundir las rutas de evacuacion, asi como’ ios sitios de localizacion de alarmas,
extintores.

OmTmMoO P

H. Establecer procedimientos de evacuacion.
| Capacitacion permanente y actualizada a los comites de Seguridad en Computo.
J. Contar con un directorio del personal y de familiares del personal que labora en el area

11.4.2 Perdida de comunicacion.
A. Caontar con los plancs de Red (Fisico y Logico) ;
| B. Establecer medios y servicios alternativos ante la pérdida de comunicacion interna y externa,
esto es. contar con equipos pars la répida habilitacion de unidades de distribucion de datos
alternativas y adguirir un servicio de acceso de Internet con una empresa diferente a la que
provee el mencionado servicio en condiciones normales.

11.4.3 Destruccién de informacion

A. El lugar fisico donde se encuentran resguardos los expedientes sea un lugar aislado v
seguro.

B Verificar el estado de los equipos de restauracion de la informacion

C. Contar con medios de respaldo de informacion.

D Contar con una bitacora de respaldados de informacion de los Servidores de la Red
Informatica de la SBLM.

E. Evitar el acceso a personal no autonizado al Area de servidores.
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11.4.4 Falla del aire acondicionado

A. Efectuar el mantenimiento de los equipos de aire acondicionado con una frecuencia de
3 meses.

11.4.5 Corte eléctrico/ Interrupcion

A. Contar con el mapa eléctrico del Area de Servidores, identificando los contactos
respaldados y regulados.

B. Contar con tierras fisicas independientes en el Area de Servidores y Unidades de
Distribucién de Datos.

| C. Contar con una planta de emergencia que suministre energia regulada en el Area de

Servidores y Unidades de Distribucion de Datos.

D. Supervisar semanaimente el nivel optimo de combustible, agua, bateria, etc.

E. Contar con un plan de mantenimientc semestral con supervisiones mensuales.

F Contar con mecanismos (dispositivos, tablero de control) de intercambio de
alimentacién de energia automética ante la caida de linea de del servicio publico de
energia.

G. Contar con un procedimiento de operacion y uno en caso d un mal funcionamientc ante
ia falla de los Controles automaticos para el intercambio de energia.

H. Contar con un UPS con capacidades necesarias (40% superiores) en el Area de
Servidores y Unidades de Distribucion de Datos.

|. Determinar semestraimente el tiempo efectivo y real de respalde de UPS con respecio
a las diferentes Cargas. "

—

1.4.6 Fuego

El area de logistica debera contar con diagramas de instalacicnes electricas.
Contar con extinguidores cargados.

. Contar con sefializamientos de rutas de evacuacion.

. Contar con lamparas emergentes cen bateria.

. Contar con sistemas de alarmas de humo y fuego.

Contar con respaldos internos y externos.

TMOO P

11.4.7 Inundacion / Dafio agua
A. Colocar en lugares el hardware, software y documentos importantes, evitando las
zonas propensas a la inundacién ya sea fencmenos naturales o por problemas en los
ductos de agua y alcantarillado.
11.4.8 Terremotos, Amenazas de bomba, Sabotaje/Terrorismo, Vandalismo.
A. Contar con sistemas de emergencia, servider redundante (en una
11.4.9 Deterioro de Equipos (hardware)
A la SBLM cuenta con un equipc de aire acondicicnado. que por su antigliedad su
potencia de enfriamiento ha bajado encrmementie Y debe ser remplazade para mayor

seguridad instaléandolo en el ambiente donde se ubican los nusve (09) servidores
principales de la Sede Institucional.

i,
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B. Cada equipo de trabajo se mantiene encendido de 08 2 14 horas interrumpidas de
lunes a viernes en ambiente de trabajo con temperaturas variadas, es por esta razon
que los equipos cuando no sean usados deberan de estar apagados para evitar

recalentamiento.

C. Se ha debe realizar un mantenimiento semestral preventivo de acuerdo a la necesidad
de cada area, y ademas se realiza el mantenimiento correctivo principalmente en las
estaciones de trabajo cuando es necesario.

D. La Oficina de Informatica debe contar con un stock minimo de repuestos que sirven
para poder realizar los procedimientos del mantenimiento preventivo de ios equipos de
ia SBLM.

E. Todos los equipcs deben de tener minimamente un supresor de pico o un estabilizador
de corriente eléctrica y en &l mejor de los casos UPS,

F. Se debe de incluir en el plan de capacitacion anual para la SBLM, cursos basicos de
buenas practicas para usc de la PC asignada a su cargo.

11.4.10 Robo Comun (Hardware)

A. La SBLM cuenta con puertas de acceso peatonal entre la sede Jr. Carabaya y Puno, en cada
puerta ha sido ubicado el personal de vigilancia, los cuales tienen la consigna de no dejar salir
ninglin equipo sin la previa autorizacion de control patrimonial.

B. En el caso de equipcs pequefios como CD, discos durcs, mouse estan a cargo de las personas
a las cuales se les ha asignado la PC, razon por la cual deben de prever darles  1a seguridad
y custodia del caso.

C. Toda visita de personal ajeno a la Ol serd anunciada_por |a secretaria (HeldDesK) vy se trata en

lo posible de que sea la mas breve posible.

11.4.11 Vandalismo (Hardware)

A. El problema de la seguridad del computador debe ser tratado como un problema
importante de direccion, el peligro més temido por los Centros de Informacion, es el
sabotaje. Instituciones que han intentado implementar programas de seguridad de
alto nivel, han encontrado que la proteccion contra el saboteador es uno de los retos

mas duros.
B. Se debe mantener una estrecha colaboracion entre los agentes de vigilancia y los
e servicios de policia con el fin de evitar actos vandaiicos.
C. El personal de Soporte Técnico estara disponible para proteger y mantener operativos
los Equipos de las dependencias.
D. Los riesgos y peligros deben ser identificados y evaluados, para conocer las posibles
pérdidas y para que pueda ponerse en préctica los adecuzdos métodos de

prevencion.
E. El personal de la SBLM debe tener conciencia que se deben de cuidar los equipos

informaticos asignados a ellos.

11.4.12 Fallas de Equipos (Software)
A. Diariamente se debe realizar una copia completa de los sistemas de la informacion

institucional contenida en el servidor.
B. Es obligacion de los usuarios realizar pericdicamente copias de seguridad de sus
archivos de trabajo relevantes como medida de seguridad

= 11.4.13 Equivo-:lzaci.ones (Software). | | o |
TS g i, e A La Ol debera preparar manualés de usuario del uso de los sistemas Informatices

impolemeniados =n la SBLM.
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B. La Ol debera capacitar a los usuarics en el uso de los sistemas informaticos
desarroliados por la SBLM.

C Las copias de respaldo del Sistema Informatico le debera realizar obligatoriamente el
Administrador del Sistema al terminar la jornada laboral.

11.4.14 Accesos Internos No Autorizados (Software)

A Dar a los usuarios el acceso a Red por periodos de tiempo o permanente segun &l
caso.

B. Verificar y monitorear la red. :

C. Esta prohibido el compartir usuarios y claves, siendo responsabilidad del usuario a
quien fue asignado. .

D. El Jefe de cada dependencia debera presentar un documento por escrito, indicando
los usuarios que podrén acceder a compartir recursos en la Red Institucional.

E. El responsable de cada dependencia debera presentar un documento por escrito
indicando los usuarios que podran tener una cuenta de correo.

F El responsable de cada dependencia debera presentar un documento por escrito,
indicando los usuarios que laboraran en €l fin de semana, dias feriados, etc.

11.4.15 Robo De Datos (Software)

A. Las copias de los sistemas estan bajo custodia del Administrador de Red, y queda
terminantemente prohibido llevar informacion fuera de la Institucion por cualquier
medio.

B. Las copias de la informacion de las PC's es responsabilidad del usuario asignado y
queda terminantemente prohibido llevar esta informacion fuera de la Institucién por

cualguier medio.

11.4.16 Fraude Informatico {Software) ‘

A. Se debe de evitar |a deficiencia en la administracion de la operacion. Falta de control
de documentos y de procedimientos de autorizacion, regulando cambics del sistema y
alteraciones a los ficheros de datos.

B. Esta prohibido alterar, dafiar o destruir los sistemas, redes o programas.

C. Implementar registros de auditoria en los sistemas

11.4.17 Virus Informatico (Software)

A. La SBLM ha adquirido un antivirus llamado Avira Antivir Profesional, instalade en un
Servidor dedicado para su actualizacién en todas las PC's.

B. La empresa Avira Antivir Professional actualiza diarizmente su Base de Datos y envia
una actualizacién a todos sus clientes, pues es la Unica manera de contrarrestar la
amenaza de agentes externos que provoguen fallos en el Hardware y/o Software de
los equipos de la Red.

C_ El antivirus Avira detecta si el email contiene un archivo ejecutabie y lo elimina.

D El usuario debe de hacer copias de seguridad. Mantenga copias de respaldo en
buen estado para sus datos y programas mas importantes. Esto no solo o proteg'eré
de los virus, sino también de un serio fallo del hardware.

E. No utilice USB, si es portader de virus.

F La Ol deberé de implementar mecanismos de recuperacion de archivos de los discos
duros.

G. La descarga de software libre debe de ser realizada desde el web del autor.

H Tener en cuenta cualquiera de sstos eventos puede ser sospechoso de infeccion por

VIrus:

-
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¢ Esta tomando mas tiempe del habitual para cargar programas, o le parece
que en general la maguina esta ‘lenta”’?

o ¢ Aparecen mensajes de error no habituales?

o ¢ Parece haber disminuido el tamafio de la memoria?

o, Se mantienen encendidas las luces del usb como solia parpadear antes?

¢ Desaparecen ficheros sin motivos?

I. Sisucomputadora esta infectada, comunique de inmediato a la OIE-Soporte Técnico.

[}

O

11 4.18 Accesos Externos No Autorizados (Software)

A, Se debe configurar el Firewall en nivel avanzado.

B. Se debe tener actualizado la relacién de usuarios registrados en la Red Institucional,

C.Se debe tener actualizado a relacién de usuarios en cada Sistema Informatico.

D.Se debe tener actualizado la relacion de usuarios cuentas de correo interno

E. Escanear puertos para verificar que no quede posibilidad de alguna vuinerabilicad del
Servidor proxy y Firewall.

F. La informacién se debe clasificar en: secreta, confidencial, privada y publica,

12 ACCIONES DE EMERGENCIA

12.1 Generales.
Activar las operacicnes de contingencia, debiendo iniciarse de manera inmediata la

identificacion de los efectos provocados por la eventualidad presentada, elaborando un
informe conforme a lo detallado en el Formato N° 01: “EVALUACION DE DANOS", |

cual estara a cargo de del Equipe de Evaluacion de Dafios,
12.2 Acciones durante la Contingencia respecto a cada ocurrencia.

12.2.1 Dafio a la integridad del Personal Accionar las alarmas de emergencia.
A. Utilizar las botas e impermeables para poder salir o ingresar al Area de Servidores (Ol)

En caso de inundacion.
B. Dirigir a los usuarios en la evacuacion e informacion de salidas de emergencia.

C. Pricrizar la evacuacion.
D. Liamar al (Numerc de emergencias) o Centro de emergencia de Lima Metropolitana.

' 12.2.2 Perdida de comunicacion

A. Establecer unidades de distribuciéon de datos alternativas en el caso de la perdida de

comunicacion interna.
B. Configurar al acceso de Internet mediante el servicio adquirido con una empresa diferente a la
que provee el mencionado servicio en condiciones normales.

12.2.3 Destruccion de Informacion
A. Restablecer la informacién, tomando como referencia la bitacora de respaldados de infermacion

de los Servidores de |la Red Informatica de la SELM.

12.2.4 Falla del aire acondicionado
A, Abrir ventanas para mantener la ventilacion en el area de servidores.
B. Apagar los equipos de computo menos prioritarios a fin de disminuir el calor del ambiente.
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; Esta tomando mas tiempo del habitual para cargar programas, o le parece
que en general la maquina esta “lenta"?
o ¢Aparecen mensajes de error no habituales?
o ¢ Parece haber disminuido el tamafio de la memoria?
o ¢ Se mantienen encendidas las luces del usb como soliz parpadear antes?

o ¢Desaparecen ficheros sin motivos?

|. Sisucomputadora esta infectada, comunique de inmediato a la O|E-Soporte Técnico.

(%5

11.4.18 Accesos Externos No Autorizados (Software)
A, Se debe configurar el Firewall en nivel avanzado.
B. Se debe tener actualizado la relacién de usuarios registrados en la Red Institucional.
C.Se debe tener actualizado la relacién de usuarios en cada Sistema Informatico.
D.Se debe tener actualizado la relacién de usuarios cuentas de correg interno
E. Escanear puertos para verificar que no quede posibilidad de alguna vulnerabilidad del
Servidor proxy y Firewall.
F. La informacion se debe clasificar en: secreta, confidencial, privada y publica.

— 12 ACCIONES DE EMERGENCIA

" 12.1 Generales.
Activar las operaciones de contingencia, debiendo iniciarse de manera inmediata la
identificacion de los efectos provocados por la eventualidad presentada, elaborando un
informe conforme a lo detallado en el Formate N° 01: “EVALUACION DE DANOS, lo
cual estara a cargo de del Equipo de Evaluacion de Daros.

12.2 Acciones durante la Contingencia respecto a cada ocurrencia.

12.2.1 Dafo a la integridad del Personal Accionar las alarmas de emergencia.
A. Utilizar las botas e impermeables para poder salir o ingresar al Area de Servidores (Ol)
En caso de inundacion. :
B. Dirigir a los usuarios en la evacuacion e informacion de salidas de emergencia.
C. Priorizar la evacuacion.
D. Llamar al (Numerc de emergencias) o Centro de emergencia de Lima Metropolitana.

' 12.2.2 Perdida de comunicacion

A. Establecer unidades de distribucion de datos alternativas en el caso de la perdida de

comunicacion interna.
B. Configurar al acceso de Internet mediante el servicio adguirido con una empresa diferente a la

que provee el mencionado servicio en condiciones normales.

12.2.3 Destruccion de Informacion
A. Restablecer la informacion, tomando como referencia la bitacora de respaldados de informacion
de los Servideres de la Red Informatica de la SBLM.

12.2.4 Falla del aire acondicionado
A. Abrir ventanas para mantener la ventilacion en el area de servidores.
B. Apagar los equipos de computo mencs prieritarios & fin de disminuir &l calor del ambiente,

% 2 )
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12.2.5 Corte eléctrico/lnterrupcion

En caso de interrupcion del suministro_eléctrico en lapsos cortos consecutivos.

A. Comunicar de inmediato al Area de Servicios Generales — Sub Gerencia de Logistica
B. Monitorear el UPS cada 20 min. para programar acciones mayores.

' En caso de Unpa interrupcion del suministro gléctrico no mayor a una hora.

A Comunicarse con ei arez de servicios generales de la Sub Gerencia de Logistica para la

supervision de la Planta de emergencia.
B. Monitores el UPS cada 10 min, para programar acciones mayores.
C. Apagar los equipos infermaticos, hasta que se restablezca el servicio.

En caso de una interrupcion del suministro eléctrico mavor a una hora

— A. Desconectar los equipos informaticos.
B. Comunicar a la Sub Gerencia de Legistica a fin de que restablezca el servicio.

12.2.6 Fuego

Utilizar los extinguidores por personal capacitado.
Respetar los sefialamientos de rutas de evacuacion.

Si es necesario, utilizar lamparas emergentes con Rateria.
Activar el sistema de alarmas,

Asegurar gue se tengan los respaldes externos.

Apagar y desconectar los equipos de computo.

nmoowr

12.2.7 Inundacién/Dano por agua
A. Activar y desconectar equipos de computo _
B. Contar con bolsas de piastico para cubrir servidores y documentos importantes que

puedan mojarse.

12.2.8 terremotos, Amenazas de bomba, Sabotaje/Terrorismo, Vandalismo
w» A. Activar los sistemas de emergencia tales como alarmas de emergencia, extintores,
sistemas de alarmas de deteccion de humo y fuego, servicios de respaldo

12.2.9 Deterioro de Equipos

A. Realizar el diagnostico correspondiente al equipo afectado.

B. Llenar la Hoja de Servicio de Atencién al Usuario: Fecha, hora, trabajador, dispositivos
dafiados, motivo, detaile del motivo, usuaric. Dicha ficha estard en formato impreso,
siendo responsabilidad del técnico de la Ol; el llenado correspondiente de acuerdo a
diagnostico realizado. De ser necesario elaborar informe tecnico para la baja. La Ol
comunicara al Encargade inmediato adjuntando el informe técnico correspondiente.

No cambiar la ubicacién del mobiliario y equipo asignade a cada dependencia, sin
comunicar a la Ol

3
ad
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12.2.10 Fallas de Equipos
A. Realizar el diagnostico correspondiente al equipo afectado.
B. El usuaric o el responsable gue note cambios en su equipo se comunicara al anexo 284
a fin de que se le asigne un soporte que revise su equipo.

A. E! operador de soporte debera llenar la ficha teécnica de atencion fecha, horg,
trabajador, dispositivos dafiados, motivo, detalle del motivo, detalle del motivo.

- 12.2.11 Robo de Datos.
A. ldentificar el equipo terminal (PC) desde donde se hurto la informacion del disco durc o

&l Servidor Principal. )
B. Identificar los posibles usuarios que normalmente acceden a sus recursos desde esa
' Pc.
C. Emitir un informe de pérdidas de informacién a fin de sancionar a los responsables del
hecho.
D. Recuperar la informacion a través de los Backups.

- 12.2.11.1 Fraude Informatico
. A. Identificar el equipo terminal (PC) desde donde se modifico la Base de datos de un
Sistema Informatico del Servidor Principal.
B. Identificar los posibles usuarios que accedieron a sus recursos desde esa Pc.
C. Emitir un informe de pérdidas de informacion a fin de sancionar a los responsables del

hecho.

1 12.2.11.2 Virus Informaticos

A. Identificar los equipos terminales (PC's) desde donde se produjo la infeccidn.

B. identificar el medio de contagio, nombre del virus y su accion.

C. Informar inmediatamente a la OIE a fin de coordinar con el proveedor de antivirus para

que actualice su aplicacion. )
12.2.11.3 Accesos No Autorizados Externos
A. |dentificar el IP dei equipo terminal externo de desea conectarse al Servidor.
B. Imposibilitar su, futuro acceso y comunicar para las acciones legales
correspondientes.

13 ACCIONES DE RECUPERACION

13.1 Acciones después de la Contingencia respecto a cada ocurrencia.
13.1.1. Dario a la integridad del Personal.

Brindar los primeros auxilios a las personas gue lo requieran

Realizar un recuento de los dafios causados.

Realizar un informe con los hallazgos y emitir a la Alta Direccion.

Tomar acciones de acuerde al informe emitido,

Retroalimentar los planes de contingencia con lo aprendido en Ja ultima contingencia.

m X

mo o

13.1.2 Perdida de comunicacion
A Verificar los sistemas de comunicacion internos y externos que garanticen la continuidad de
jas operaciones de lg organizacion,

s}
I
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13.1.3. Destruccion de Informacion

Al
B.

Analizar los medios de acceso y el mecanismao utilizado para la destruccién de la informacion
Establecer mecanismos Yy procammiento de seguridad de la informacién gque eviten la
destruccién de la informacién en la forma identificada.

' 13.1.4. Fala del aire acondicionado

A

Solicitar de inmediato al area de servicios generales sl mantenimiento de los equipos del
aire acondicionado.

13.1.5. Corte eléctricol Interrupcién

A.

mmoow

Brindar un tiempo de gracia (depende de la magnitud de la contingencia) para restablecer los
equipos activos y servicios.

Restablecer los equipos activos y servicios que se dieron de baja, en forma paulatina.
Validar el correcto funcionamiente de los equipos activos y servicios.

Identificar los posibles danos de los equipos activos.

Notificar 2 los usuarios afectados sobre el restablecimiento de los servicies y su condicién.
Evaluar los dafios de los equipos actives, planta de emergencia, UPS y canalizarios a las
aéreas correspondientes.

- 13.1.6. Fuegoo Inundacién/Dano por agua
A. Verificar las copias de seguridad
B. Restaurara las copias de seguridad

- 13.1.7 Terremotos, Amenazas de bombas, Sabotaje/Terrorismo, Vandalismo

A,
B.
C.

Evaluar el dafio causado y emitir informe.
Verificar las copias de seguridad
Restaurar las copias de seguridad.

1 13.1.8. Deterioro de Equipos

A

realizar un andlisis costo beneficio del nimero de equipos que se encuentran deteriorados u
obsoletos a fin de planificar la compra de su reemplazo.

13.1.9. Robo Comun

A
B.

E.

|dentificar y cuantificar exactamente el robo

La Sub Gerencia de logistica emitira un informe a la Gerencia de Asesocria Legal a fin de
proceder con las acciones legales.

Sin perjuicio de las acciones legales, se debe de reemplazar lo robado a fin de no afectar el
servicio gue brinda la SBLM.

- 13.1.10 Vandalismo

A.
B.

C.

|dentificar y cuantificar exactamente &l robo.

Evaluar la posibilidad de pedir refuerzo de personal a los servicios de poiicia y de otras
instituciones.

Se elabore un informe del evento ocurride

13.1.11 Fallas de Equipos

A
B

Evaluar los equipos daffados.
elaborar informe técnico conteniende s informacion de la solucion para tener el equipo
operativa
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13.1.12 equivocaciones de Equipo
A. Evaluar la razon por la cual el usuario se equiveco al registrar datos.
B. Corregir el error presentado & informar a fin de tomar las acciones correspondientes con las
personas que cometieron el error.

STIHTHESH

13.1.13 Accesos No Autorizados Internos
A Analizar como el usuario logro acceder a donde no estaba autorizado.
B. Desconexion Automatica
C. Elaborar infarme de acceso no autorizado.
D Verificar los servicios de red Proxy y Firewall a fin de corregir el error presentado.

13.1.14 Robo de Datos (Logico).
A Cuantificar la informacion perdida.
B Si encuentra cuentas fraudulentas o acceso a su PC sin autorizacion, pongase en contacto
con al Ol a fin de evaluar el hecho.
C. Si su informacion personal esta siendo usada para actividades fraudulentas, reportelo a la
- Gerencia de Asesoria Legal. Lleve consigo una copia del archivo en caso necesite una
prueba del crimen para mostrarlo.

1.15 Virus Informaticos.

Eliminar el virus y verificar la informacién por parte del usuaric.

Informar a la empresa proveedora del antivirus.

El equipo de Soporte Técnice evaluara en los 3 dias posteriores la performance de dicho
equipo vy determinara su reinstalacion de seguir presentando problemas.

owp Y

14 LISTA DE RECOMENDACIONES

14.1 Aspectos Generales de la Seguridad de Informacion para ser Aplicadas en la SBLM.
La seguridad de la informacicn no es un mitc es una realidad, de ahi que resulte obvio &l
interés creciente que dia a dia se evidencia sobre este aspecto de la nueva socledad
informatica. Ladrones, manipuladores, saboteadores, espias, etc. Reconocen que la Oficina de
Informatica de la SBLM es su nervio central, que normalmente tiene informacion confidencial y
que, a menudo, es vulnerable a cualguier atague.

Lz seguridad de la informacion tiene dos aspectos:

i, Consiste en negar el acceso a los datos a aquellas personas que no tengan derecho a
ellos, al cual también se le puede llamar proteccién de la privacidad, si se trata se
datos persenales, y mantenimiento de la seguridad en el caso de datos institucionales.

i. proteccion es garantizar el acceso a tedos los datos importantes a las personas que
ejercen adecuadamente su privilegio de acceso, las cuales tienen la responsabilidad de
proteger los datos que se les ha confiado.

En general, la proteccion de los datos requiere ejercer un control sobre |z lectura, escritura vy

empleoc de esa informacion. Para obtener mayor eficiencia en la proteccion se debe tener
= o siempre presente la proteccion de los datos, el mantenimiento de la privacidad y la seguridad
- —— del secreto. E! secreto se logra cuando no existe acceso a todos los datos sin autorizacion.

Los equipos de Produccién y Desarrollo de Sistemas deben entender que las medidas de
sequridad han llegado a ser criterios de disefio tan impertantes como otras posibilidades
funcionales. asi como el incremento de costos que significa agregar funciones, despues de
desarroilado un Sistema de Infermacion.
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Privacidad
Cada usuario ingresa un nombre de usuario y una clave particular para acceder a los

servicios de la Red.

Al conectarse a la red, el usuario encontrara que tiene asignado, por defecto, una
unidad légica llamada (es lo que se recomienda como propuesta) donde hay una
carpeta que deberia llevar su nombre de usuario o el de la oficina a la que perienece,
sobre esta carpeta se liene accesos Y permisos para crear, leer escribir y eliminar
archivos personales, estos permisos han sido asignados por &l Administrador de
Red.

Como grupo de trabajo tambien tiene asignado, por defecto, una unidad logica
llamada (se debe asignar una letra a dicha unidad compartida) donde se encuentra
una carpeta con las sigias correspondientes a |a dependencia donde perienece,
dentro de esta carpsta, encontrara sub carpetas con las siglas de las divisiones,
oficinas segun corresponda, este usuario Unicamente sobre esta sub carpeta tiene
accesos Yy permiscs para crear, leer, escribir compartir y eliminar archivos
institucionales de la SBLM.

La privacidad adecuada puede lograrse cuando los datos que puedan obtenerse no
pueden enlazarse a individuos especificos o no pueden utilizarse para imputar
hechos.

Seguridad

Al conectarse a la Red, el usuario encontrara que tiene asignado, por defecto, una
unidad logica llamada donde se encueniran todos los Sistemas informaticos de Ia
Sede: el usuario solo tendré acceso a las capetas de los Sistemas gue se le han
asignado para realizar sus funciones.

En esa carpeta de sistema, el usuario puede leer y modificar los archivos a fravés de
su aplicative correspondiente.

Dentro de cada Sistema Informatico se solicita que cada usuario ingrese un nombre
derecho - a algunas opciones dentro del sistema, pues gl (nico que tiene todas las
opciones disponibles es el administrador del Sistema.

Integridad

Los sistemas gue se van a desarroliar seran analizados y disefiados en forma global.
Cada sistema debe contener procesos que estén intrinsecamente refacionados.
Garantizar la integridad de los datos mediante la implementacion escrupulosa de
varios conceptos clave, como [os que se incluyen a continuacion:

Normalizar datos, Explica el proceso que consiste en perfeccionar las definiciones
de datos para eliminar grupos repetidos y dependencias innecesarias.

Definir reglas de empresa, Explica la forma en que las reglas de empre controlan la
manipulacion de los datos de la aplicacion Y pueden ser reutilizadas por otras
aplicaciones.

Proporcionar integridad referencial. Describe la forma en que la integridad
referencial evita que se danen los datos.

\/alidar los datos, Explica la comprobacion de intervalos. |la validacion de campos Y
formas mas complejas de validacion de daies.
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d) Consistencia
Los datos que se ingresan a los sistemas son en formularios de registro de tipos
caréacter, entero, real e imagen en alguncs casos.

La informacién que resulta del procesamiento de datos se muestra en farmatos
predisefiados por cada Sistema Informatico.

e) Base de Datos
Cada Sistema Informético cuenta con su respectiva Base de Datos, la cual cumple
con las reglas de normalizacion; la gestion o administracion de la base de datos se

realiza a través del Sistema.

En el Plan de Sistema de Informacion de la Sociedad de Beneficencia de Lima
Metropolitana se tiene previsto integrar los Sistemas de informacion para ser
manejades por un Gestor de Base de Datos como puede ser MySgl o Sqgl Server.

f) Veracidad
| Para acceder 2 la Red. se valida zl usuario y su respectiva contrasefia, ademas se
controla y supervisa los servicios brindados a cada usuario y la manipulacion de los

archivos.

Cuando el usuario ingresa a cada Sistema Informatico queda almacenado su nombre
en un registro, pues contiene un campo cada tabla, que indica quien manipula esa
infermacion ademas de los impresos para lievar el control de la productividad de
cada trabajador.

' 14.2 Control De Acceso a la Oficina de Informatica de la SBLM.
La libertad de acceso a esta dependencia puede crear un significativo problema de seguridad,
El acceso normal debe ser dado solamente a la gente que regularmente trabaja en esta
dependencia.

Cualquier otra persona, de otro modo puede tener acceso Unicamente bajo control, mantener la
seguridad fisica de esta dependencia es la primera linea de defensa.

Para ello se ha tomado en consideracién el valor de los dates, el costo de proteccion, el impacto
Que la perdida que podria tener en Sociedad de Beneficencia de Lima Metropolitana y la
motivacion, competencia y oportunidades de la gente que podria querer dafiar los datos o el
sistema.

Se tendra que implementar los siguientes tipos de acceso:
Forma Institucional.- E| acceso a esta dependencia se identifica en el area de Recepcion

Institucional solo a personai autorizado, asignandole una identificacion.
Forma Interna;:- Existen varias aéreas funcionales.
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Soporte Técnico.
E| acceso al cuarto de servidores es SOLAMENTE 2 trabajadores de la Oficina de

Informatica.

Desarrollo y Programacion.
El acceso a estas aéreas es para los trabajadores en general previo permiso y
coordinacion con el jefe de Informatica,

Acceso Limitado a los terminales.
Los terminales que no tienen la debida proteccion pueden ser mal empleados por
personal internc o externo para fines no institucionales.

Cualquier terminal que pueda ser utilizade como acceso a los datos de un Sistema
controlado. debera estar ubicada en un area calificada como segura, de tal manera
gue no sean usados, excepto por aquellos que tengan autorizacion para ello.

lgualmente, se debera considerar la mejor manera de identificar a los operadores de
terminales del Sistema, y el uso de contrasefias, cuando un terminal no sea usado
pasado un tiempo predeterminado.

Las restricciones que el Administrador de Red debe aplicar:

« Daterminar los periodos de tiempo de cada usuario en un terminal por
periodos semanales en base a reportes.

Designacion de los permisos y accesos a-cada usuario.

Designacién de terminal por usuario.

Limitacién del uso de programas licenciados por cada usuario y/o terminal.
Determinacién de! tiempo de validez de las contrasenas.

B % %N

Control de Acceso a la Informacion

Se sabe que algunos usuarios o extranos (personal no autorizado) guieren encontrar
formas de acceder al Sistema y consecuentemente a la Base de dates para descubrir
informacion reservada.

Deben existir programas para proteger e impedir la instalacién de software llegal y sin
licenciamiento en sus terminales; y a la vez controlar a los usuarios y sus derechos
de acceso, ya sea por grupos individuaimente.

El uso del programa puede conferir al usuario algunos de los privilegios que
corresponden al controlador de dichos programas.

La transferencia de privilegios es adecuada si el programa actua como filro de la
informacion.

Palabra de Acceso (Password)
Es una palabra especial o cédigo que debe teclearse al sistema informatico antes
que realice un procesa critico y determinante.

Constituye un procedimiento de seguridad gue prolege los programas y datos contra
los usuarics no autorizades,
Lz clave gue el usuario maneje no debe ser trasmitida 2 otro usuario por ningln

=
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La clave debe ser mayor a 8 caracteres, y de preferencia gue contenga numeros y

letras,
No deben considerar los nombres, teléfonos o fechas de nacimiento como claves,

La identificacion de un individuo debe ser muy dificil de imitar y copiar.
Aungue su nombre pueda ser unico, es facil que cualquiera que observe; a quienes
tienen acceso al sistema; lo copie, por lo que no es una clave adecuada.

Una vez que se obtiene una clave de acceso al sistema. Esta se utiliza para entrar al
sistema de la base de datos desde el sistema operativo.

A fin de proteger el proceso de obtencion de una clave a un Sistema Informatico, el
usuario inventa su clave de acceso, la cual consiste de unas cuantas letras y/o

numeros elegidas por él.

Un intruso puede intentar descubrirla de dos maneras:
Observando el ingreso de la clave.

Utilizando el método de ensaye y error para introducir posibles claves de acceso vy
lograr acceder.

El Sistema Informético debe cerrarse después que un usuario no auterizado falle dos
veces al intentar ingresar una clave de acceso.

Las claves de acceso no deben ser largas puesto que son mas dificiles de recordar
por ser la Sociedad de Beneficencia de Lima Metropolitana una Institucion publica, es
recomendable que el Administrador de Red asigne y actualice en coordinacion con
cada usuario y de forma periodica el password a los usuarios

No se puede depender de que la ausencia de un trabajador responsable de un
computador trabe la operatividad normal de una institucion, por lo gue puede ser
hecesario el establecimiento de un procedimiento de tener un duplicado de los
password asignados, bajo un esquema de niveles jerarguicos, en sobre lacrado,
debiendo, utilizar un cuaderno de control, cuando exista la necesidad de romper &l
sobre lacrado (anotando fecha, hora, motivo, efc.), asi como un procedimiento de
cambio de password periodicos y por dichas eventualidades.

Niveles de Acceso.
Los Programas de control de accesc deberan identificar a los usuarios autorizados a
usar determinados Sistemas Informaticos, con su correspondiente nivel de acceso

Las distinciones que existen en los niveles de acceso estan referidas a la lectura ©
madificacion en sus diferentes formas.

De acuerdo a ello se tienen los siguientes niveles de acceso a la informacion:

Nivel de consulta de ia informacion no restringida o reservada.

Nivel de mantenimiento de la infermacion no restringida o reservada.
Nivel de consulta de la informacién incluyendo la restringida o reservada.
Nivel de mantenimiento de la informacion incluyendao la restringida
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v Nivel de Consulta de la Informacion

El privilegio de lectura esta disponible para cualquier usuario y solo se
requiere un conocimiento de la estructura de los datos, o del Sistema de
otro usuaric para lograr el acceso. La autorizacion de lectura permite leer
pero no modificar la base de datos.

v Nivel de Mantenimiento de la informacion consiste en:

Ingreso.  Permite insertar datos nuevos pero no se medifica el ya existente.
Actualizacion. Permite modificar la informacién pero no la eliminacion de
datos.

Borrado-Permite eliminacion

Un usuario puede tener asignados todos, ningunc ¢ una combinacion de los
tipos de autorizacion anteriores.

La forma fundamental de autoridad la tiene el administrador del Sistema
Informatico correspondiente, que entre ofras cosas puede crear, modificar y
eliminar usuarios ademas de asignar algunos accesos dentro del sistema.

Esta forma de autorizacion la realiza un trabajador de la institucion que tiene
asignados ese sistema a su cargo, s comunmente llamado “supervisar’, y
los demas usuarios son llamados “operadores .

Destruccion
Sin adecuadas medidas de seguridad la Sociedad de Beneficencia de Lima

Metropolitana puede estar a merced no solo-de la destruccién de la informacion
sino también de la destruccién de todo el Equipo informatico.

La destruccion del equipe puede darse por una serie de desastres como son.
incendios, inundaciones, sismos, o posibles fallas eiéctricas, etc.

Cuando se pierden los datos y no hay disponibles copias de seguridad, se han de
volver a crear los archivos.

De hecho, se puede comprobar como una gran parte del gspacio en disco estd
ccupado por archivos, gue es Util tener a mano pero que no son importantes para el
funcionamiento normal.

Hay que proteger también ante una posible destruccion del hardware ¢ Software por
parte de personal no honrado,

Revelacion o Infidencia.
La revelacion o infidencia es otra forma gque utilizan los malos empleados para su

propio beneficio.

La informacian, que es de caracter confidencial, es vendida a personas aenas a la
institucion.  Para tratar de evitar este tipo de problemas se debe tener en cuenta lo

siguiente:
Control del uso de informacion es paquetes abiertos o cintas y otros datos residuales.
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La informacion puede ser o conccida por personas no autarizadas, cuando se deja
en paquetes abiertos. O cintas que ofras personas pueden usar.

Se deben tomar medidas para deshacerse del aimacenzje secundario de informacion
importante o negar el uso de esta a aqueilas personas que pueden usar mal os
datos residuales de estas. Mantener datos sensitivos fuera del trayecto de la
basura.

Preparar procedimientos de control para la distribucion de informacion.

Modificaciones

La importancia de los datos que se modifican de forma ilicita, esta condicionada al
gradc en que la Sociedad de Beneficencia de Lima Metropolitana depende de los
datos para su funcionamiento y toma de decisiones.

Si fuera posibles, esto podria disminuir su efecto si los datos procedentes de las
computadoras que forman la base de la toma de decisiones, se verificaran antes de
decidir,

Hay que estar prevenido frente a la tendencia a asumir que “si viene del Sistema
Informatico, debe ser correcto.”

Adicionalmente a proteger sus programas de aplicaciones como activos, es a
menudo necesario establecer controles, rigidos sobre las modificaciones a los
pragramas, para estar seguros de que los cambios no causen dafos accidentales o
intencionados a los datos © a su uso no autorizado.

Deben ser considerados como medidas de seguridad para proteger los datos en el
sistema, las limitaciones en el ambito de los programas de aplicacion, auditoria v
pruebas, revisiones de madificaciones, exclusién cuando sea necesario de los
programas de aplicacion. '

Particular atencién debe ser dada al dafo potencial que pueda efectuar un
programador a traves de una modificacion no autorizada.

Nuestra mejor proteccion contra la perdida de datos consiste en hacer necesario de
los programas de aplicacion.

Particular atencién debe ser dada al dafio potencial que pueda efectuar un
programador a través de una modificacion no autorizada.

Nuestra mejor proteccion contra la perdida de datos consiste en hacer copias de
seguridad, almacenando copias actualizadas de todos los archivos valiosos en un
lugar seguro y realizar una bitécora con los respectivos documentos de autorizacion
firmados por la Jefatura de Informatica.

Los usuarios deben ser concientizados de la veracidad de formas en que los datos
pueden perderse o deteriorarse.

Se debe realizar la respectiva Directiva en la cual contenga reglas y normativas
pueden incorporarse en un Programa de Capacitacion.

P
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I. Politica y Responsabilidad de la Seguridad
Es necesario que la Administracion de Red en coordinacién con el Jefe de
Informatica, con los responsables de los equipos de desarrollo y programacion y
soporte de la SBLM defina politicas de seguridad, en las cuales se deben tener en

cuenta que:

La seguridad debe ser considerada desde la fase de disefio de un sistema, coma
parte integral del mismo.

Debera darse mayor importancia a la toma de medidas de seguridad, teniendo
siempre presente que es indispensable y que es prioritario, no_solo para el buen
funcicnamiento sino también para el mantenimiento del sistema.

Las politicas de seguridad deben ser aportadas por la Gerencia General, los cuales
deben ser motivados de manera gue tengan un rol importante.

e ' Los encargados del equipo de Soporte Técnico, aquellos que son responsables de
' gestionar la seguridad informatica en la organizacién, han de considerar las
siguientes medidas:
Distribuir las reglas de seguridad.
Escribir en una lista las reglas basicas de seguridad que los usuarios han de seguir
para mantener |a seguridad y ponerlas en un lugar publico destacado.

Se debe considerar la posibilidad de que el Equipo de Produccion capacite vy
distribuya las reglas a todoes los Usuarios. ;

Estaplezca una linea de comunicacién sobre seguridad.

Ei equipo de Desarrollo y Programacion también debe de informar sobre violaciones
de la seguridad o actividades sospechosas.

- 14.3 Recomendaciones en Relacion al Centro de Sistemas de Informacion /Ol

A. Es recomendable que la Oficina de Informatica no esté ubicado en las areas de alto trafico
de personas o con un alto nimero de invitados. (Se debe tener en cuenta que hay una
propuesta de traslado al edificio de Jr. Huancavelica de propiedad de la SBLM)

B Se deben evitar, en lo posible, lcs grandes ventanales, los cuales ademas de que permiten
la entrada del sol y calor (inconvenientes para el equipo de computo), puede ser un riesgo
para la seguridad, salvo que tenga protectores de ventanas de fierro.

C. El acceso a la Sela de Servidores /Ol debe estar restringido al personal no autorizado.

D. El personal de la SBLM debera tener su carmnet de identificacion siempre en un lugar visible.

E Se debe establecer un medio de control de entrada 'y salida de visitas a.la Oficina de
[nformatica.

E El acceso a los sistemas compartidos por multiples usuarios y a los archivos ce infermacion
contenidos en diches sistemas, debe estar controlade mediante la verificacién de la
identidad de los usuarios autorizados.

)

Depen establecerse controles para una sfectiva disuasicn, a tiempo, de lcs intentos no
autorizados de acceder a los sisiemas y 2 los archivos de informacion gue contiene.

L
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H Se recomiends establecer politicas para la creacion de los password y establecer
periodicidad de cambios de los mismos.

_Establecer politicas de autorizaciones de acceso fisico al ambiente y de establecer
periodicidad de cambios de los mismos.

J. Establecer politica de control de entrada y salida del personal, asi come de los paquetes U
objetos gque portan,

K Los controles de acceso, el acceso en si y los vigilantes deben estar ubicados de tal
manera que son sea facil el ingreso de una persona extrafia.

L. En caso que ingresara algun extrafio a la Ol, que no pase desapercibido y que no le sea
facil a dicha persona llevarse un archivo, se debe asignar a una sola perscna la
responsabilidad de la proteccién de los equipos en cada dependencia.

M. Se debe de administrar la Cintoteca, bajo [a l6gica de aimacen

N. Esto implica ingreso y salida de medios magnéticos (sean cartuchos, Discos removibles |
CD’s, ect.) obviamente teniendo mas cuidado con las salidas.

0. La cincoteca, que es el almacén de los medios magnéticos (sean cartuchos, Discos
removibles, CD’s. etc. Y de la informacién que contienen, se debe controlar para que
siempre haya determinado grado de temperatura y de humedad.

P Todos los medios magnéticos deberan tener etiquetas que definan su contenido y nivel de
seguridad y el control de los medios magnéticos debe ser llevado mediante inventarios

periédicos.

14.4 Recomendaciones para el mantenimiento de medios de almacenamiento.
Las cintas magnéticas y cartuchos deben guardarse bajo ciertas condiciones, con la finalidad de
garantizar una adecuada conservacion de la informacion aimacenada:

a) Cinta Magnéticas:
B Las recomendaciones pare el buen mantenimiento de las cintas magneticas:

e La temperatura y humedad relativa del ambiente en gque se encuentran almacenados
deben estar en el siguiente rango:

« Temperatura: 4°C a 32° C Humedad Relativa: 20% a 80 %

« El ambiente debe contar con aire acondicionado.

o Las cintas deben colocarse en estantes o armarios adecuados.

« Debera mantenerse alejados de los campos magnéticos.

. Se les debe dar un mantenimiento preventivo en forma pericdica a fin de
desmagnetizar impurezas que se hayan registrado sobre ellas.

b) Cartuchos

. Las recomendaciones para el buen mantenimiento de los cartuchos:

e La temperatura y humedad relativa del ambiente en gue se encuentran almacenados
deben estar en el siguiente rango:

« Temperatura: 16° C a mas Humedad Relativa: 20% a 80%.

« La temperatura interna del Drive puede oscilar entre:5% Ca 35° C.

+ Deben ser guardados dentro de su caja de plastico
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Deben mantenerse alejados de campos magnéticos.

' 14.5 Recomendaciones para el Mantenimiento de los Discos Duros.

Las recomendaciones para el buen mantenimiento de los discos duros:

Aungue &l. conjunto de cabezales y discos viene de fabrica sellado herméticamente,
debe evitarse que los circuitos electronicos gue se encuentran alrededor se llenen de
particulas de polvo y suciedad que pudieran ser causa de errores.

La computadora debe colocarse en un lugar donde no pueda ser golpeado, de
preferencia sobre un escritorio resistente y amplio.

Se debe evitar que la computadora se cologue en zonas donde haya acumulacion de
calor. Esta es una de las mas frecuentes de las fallas de los discos duros, sobre todo
cuando algunas piezas se dilatan mas que ctras.

No se debe moverla CPU conteniendo al disco duro cuando este encendido, porque
los cabezales de lectura — escritura pueden dafar al disco.

Una de las medidas mas importantes es este aspecto, es hacer gue la gente tome
conciencia de lo importante que es de cuidar un computador.

14.6 Recomendaciones Respecto a los Monitores.

Las recomendaciones para el buen mantenimiento de monitores son:

« La forma facil y comun de reducir la fatiga en la vision que resulta de mirar a
una pantalla todo el dia, es el uso de medidas contra la refeccion.

e Se recomienda sentarse per lo menos a 60*«cm. De la pantalla.

e No solo esto reducira su exposicion a las emisiones (que se disipan a una

o razon proporcional al cuadrade de la distancia), sino que ayuda a reducir el esfuerzo
visual. '

e También manténgase por lo menos 1 m. o 1.20 m del monitor de su vecing,

« vya gue la mayoria de los monitores (antigués) producen mas emisiones por

« detras, que por delante.

+ Finalmente apague su monitor cuando no lo esté usando.

4.7 Recomendaciones para el cuidado del equipo de Computo.

« Teclado. Mantener fuera del teclado grapas y clips, pues, de insertarse entre las
teclas, puede causar un cruce de funcion.

e Unidad Central de Procesamiento. Mantener la parte posterior del CPU liberado en
por lo menos 10 cm. Para asegurar asi una ventilacion minima adecuada.

« Mouse. Poner debajo del Mouse una superficie plana y limpia, de tal manera gue no
se ensucien los rodillos v mantener el buen funcionamiento de este.

« Protector de pantaila. Estos sirven para evitar la radiacion de las pantallas antiguas
a color que causan irritacion a los 0jos.

« Impresora. El manejo de las impresoras, en su mayoria, es a traves de los botones,
tanto para avanzar como para retroceder el papel.

L3
L



SOCIEDAD DE BENEFICENCIA
© DE LIMA METROPOLITANA

15 CONCLUCIONES FINALES

Finalmente con relacion al plan de contingencias Informético realizar un reporte de
los dafios, y documentarlas actividades desarrolladas durante todo el proceso de la
contingencia.

Cuantificar y valorizar las perdidas, que permitan tomar mejores decisiones respecio
a la seguridad de la informacion y la continuidad de los servicios informaticos.

Que el personal encargado del drea de contingencia se reuna para analizar el plan
de continencias y realizar las modificaciones correspondientes, asi como las
funciones o acciones del personal de contingencias.

16 ANEXOS

16.1 Formato N° 1: EVALUACION DE DANOS

NOTA: La inf
ponocimientos

ormacion sobre costos de los dafios se anotara siempre que sea posible y en base a
técnicos para una estimacion adecuada.

| INFORMACION GENERAL

{ Dependencia | Unidad Organica Equipo de Trabajo

I FECHA DE INGRESO DE LOS DATOS

Dia | Mes

Ano

Il EVENTO QUE OCACIONO LA EMERGENCIA O EL DESASTRE

IV FECHA Y HORA DE INICIO

| Dia | Mes

Afno

| Hara |

V DESCRIPCION DE LA EMERGENCIA O DEL DESASTRE

T

30
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VI USUARIOS AFECTADOS

Vil DANOS DE EQUIPAMIENTO
 Tipo "Destruido | Inoperativo | Afectada Costo SI.
t Aproximado

| Servidor

PC

Laptop

Impresora

Escaner

Proyector Multimedia
| Plotter

JOTAL |

Vil DANOS A LA INFRAESTRUCTURA DE RED/COMUNICACIONES

RED LAN .
Tipo "Unidades Destruidas Costo S/. Detallar ubicacion
' Inoperativas Aproximado Del area afectada

Switch

Router

Modem

' Central Telefonica
 TOTAL '

. COMUNICACIONES — RED MAN/WAN
Zona/Dependencia | Costo S/. (Aproximado) | Detallar ubicacion
Zonal/Area afectada

Cableado LAN
Enlace (Puente
inalambrico)
Servicio de Prove
de Internet '
TOTAL
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IX DANOS A LOS SISTEMAS DE INFORMACION (SOFTWARE)

“APLICACIONES WEB

Medulo Afectado
Archivo Binario, Base de Datos Ultimo acceso
Ejecutable o Script (Porcentaje) o actualizacién
| (Porcentaje)
APLICACIONES DE ESCRITORIO WINDOWS — DE CONSULTA
Madulo Afectado

(Porcentaje)

Archive Binarig,
Ejecutable o Script

Base de Datos
(Tablas)

Ultimo acceso o
actualizacion

Sistema APIMONS

Sistema de Contabilidad

Sistema de Tesoreria

Sistema de Personal (SISPER)

Sistema de Administracion

Financiera (SIAF)

Software de Inventaric Mobiliario

Institucional (SIMI)

Sistema de Tramite
Documentario
(STD)

Sistema de Gestion de
Inmobiliaria
(SGI)

Sistema de Gestion de
Abastecimiento

(SGA) |
APLICACIONESD PROPORCIONADAS POR TERCEROS

MODULO Afectado
Archive Binario, Base de Datos Ultimo acceso o
Ejecutable o Script (Tabla) actualizacion
(Porcentaje)

ADCOA

SAGU

STD

Otro (Especifique)
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CARTILLA PARA EL LLENADO DEL FORMATO 1

DEFINICIONES:

Afectado:
Persona, animal, territorio o infraestructura que sufre perturbacion en su ambiente por efectos de un
fenomeno. Puede requerir de apoyo inmediato para eliminar o reducir las causas de la

' perturbacion parza la continuacién de su actividad normal.

| Peligro:
La probabilidad de ocurrencia de un fenémeno natural o tecnologico potencialmente dafino para un
periodo especifico y una localidad o zona conocida. ' '

- Fenémeno:

| Todo lo que ocurre en la naturaleza que puede ser percibidos por los sentides y ser objeto del
| conocimiento, ademas, del fenomeno natural existe el tecnolégico o inducido por la actividad del
- hombre.

- Emergencia:
. Estado de dafios sobre la vida, el patrimonio y el medio ambiente ocasionadas por la ocurrencia de
| un fenémeno natural o tecnoldgico que altera el normal desenvolvimiento de las actividades de la

- zona afectada.

. Desastre:
. Es una interrupcion grave en el funcionamiento de un servicio causando pérdidas de consideracion
. a nivel humano, material 0 ambiental.

Colapsado: -
. Instalacion en escombros.

DESARROLLO
| Formato N: 01 Evaluacion de Dafios

| INFORMACION GENERAL
. Se registran los datos referentes a la ubicacién en la Estructura Organica de la Institucion del
Area afectada.

Il FECHA DE INGRESO DE LOS DATOS
Se registra la fechz exacta del llenado del formato

Il EVENTO QUE OCACIONO LA EMERGENCIA O EL DESASTRE
Se registra el fenémeno natural o tecnolégico que ocasiono la emergencia o el desastre.
Ejemplo: Lluvias, sismo, incendic, etc.

IV FECHA Y HORA DE INICIO
Se registra la fecha y hora que ocurrié el desastre,

V DESCRIPCION DE LA EMERGENCIA O EL DESATRE

Se describe brevemente el comportamiento de la emergencia o el desastre, resaltando en forma
General los dafes ocasionados.
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VI USUARIOS AFECTADOS
Se registra en numerc de usuario y las areas atectadas.

\.\_V!I DANOS AL EQUIPAMIENTO

N Este componente cuenta con 06 filas: Servidor, PC, Laptop, Impresora, Escaner, Proyector
Multimedia, Plotter, en los cuales se registra el nivel de los dafios en los bienes sefialados debido
a la intensidad del desastre.

Destruido: Instalacién en escombros, equipo destruido, con muestras ws:bles de dafio fisico.
Inoperativo: Instalacion severamente dafiada, equipo inoperativo y gue requiere de reparacion.
Afectada: Instalacion ligeramente afectada, equipo que a simple vista no muestra dafo fisico pero
cuyo funcionamiento se vio afectado por el evento. 7 ;
Costo: Se registra el costo aproximado en soles, de acuerdo. al tipo de daho.

Vill DANOS A LA INFRAESTRUCTURA DE RED/COMUNICACIONES

Este componente cuenta con cuatrc filas: Switch, Router Modem y Central telefonica, en los
cuales se registra la cantidad de unidades destruidas o inoperativas (en razon que su reparacion o
reemplazo dependera de un tercero.

Costo (aproximado): Se registra el costo del total de los indicadores:

Detallar ubicacion del area afectada: Se describe brevemente la ubicacion fisica: [DF,
Dependencia, Area, etc. Donde se encuentra ubicado el equipo destruido o inoperativo.

X DANOS EN LOS SISTEMAS DE INFORMACION (SOFTWARE)
Agui se considera Unicamente el comprobante softwaré de los Sistemas de Informacion, PARA
LO CUAL SE HA ELABORADO UNA TABLA QUE INCLUYE.AL Sistema Informatico de Gestion
Administrativa — SIGA y los médulos que lo conforman.  Asi también se han elaborado otras cinco
tablas que contienen: Otras  Aplicaciones Web, Aplicaciones de escritorio Windows en
Produccion, Aplicaciones de Escritorio Windows de >Consulta, Aplicaciones Propeorcicnadas por
Terceros y otro Software Comercial, lo cual permitira identificar rapidamente los aplicatives
durante el registro de los danos. :
Scripts — Archivo Binario, Ejecutable o Script (Porcentaje): Se registra una cantidad porcentual
estimada de afectacion de los Archivos Binarios, Ejecutables o Scripts del modulo o aplicacion
correspondiente.
Base de Datos (Porcentaje): Se registra una cantidad porcentual estimada de afectacion en la
base de datos respecto Modulo, Aplicacion o Scftware a la que se hace referencia.
Ultimo acceso o actualizacién: En la fecha del Gltimo ingreso a la aplicacién o actualizacion en la
informacion a través del mencionado Modulo, Aplicacion o Software a la que se hace referencia.

X DANOS AL SISTEMA ELECTRICO
Este componente cuenta con dos filas: Red de energia eléctrica interna (al interior de las oficinas)
y Red de energia eléctrica troncal (en la parte que conectan los diferentes sectores del complejo,
Incluida la subestacion y su enlace con el cableado publico), en los cuales se registra la cantidad
en metros lineales de cables que han colapsado o que se han visto afectadas.
Colapsado Red de Cables: Se escribe la cantidad de metros lineales de la Red de Cables que han
interrumpido el funcionamiento del servicio.
Afectado Red de Cables: Se escribe la cantidad de metros lineales de la Red de Cables gue
hacen que el servicio se brinde pero con ciertas deficiencias o con interrupciones breves.
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XI OBSERVACIONES
Se registra brevemente las observaciones que se puedan efectuar sobre el desarrollo de la

evaluacion de los dafios ¢ alguna eventualidad.

Se registra brevemente las recomendaciones que se pueden efectuar para mejorar la evaluacion

de dafos y sobre prioridades en las necesidades.




